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Loksa Linnavalitsuse arvutivorgu,
infosiisteemide ja mobiilsete seadmete
kasutamise ning infoturbeintsidentide
kisitlemise kord

Kaskkirja vastuvotmise aluseks on kohaliku omavalitsuse korralduse seaduse § 50 15ike 1 punkt 3
ja kiiberturvalisuse seaduse § 7 16ike 1 punktid 1 ja 2 ning Riigi Infosiisteemi Ameti juhendid.

| ARVUTIVORGU KASUTAMISE KORD

1. Uldsiitted

1.1. Kéesoleva korraga sétestatakse Loksa Linnavalitsuse (edaspidi linnavalitsus) arvutivorgu
kasutamise nouded, sh kasutusdiguse andmine ja haldamine, kasutajate ning IT-spetsialisti
Oigused ja kohustused, ligipadsudigused ning postiloendi ja elektronposti pseudoniiiimi haldamine.
1.2. Kéesolev kord kehtib kdikidele linnavalitsuse arvutivorgu teenuste ja ressursside kasutajatele
ja koikide arvutivorku iihendatud seadmete ja to6jaamade (arvuti, siilearvuti, mobiilne seade jne)
kohta ning seda on kohustatud tditma k&ik linnavalitsuse teenistujad, linnavalitsuse liikmed,
volikogu litkmed ja t66votu- voi muu lepingu alusel teenust osutavad isikud, kes kasutavad
linnavalitsuse arvutivorku (edaspidi teenistujad).

1.3. Linnavalitsuse arvutivork koosneb iihiseid ressursse ja teenuseid kasutavatest
infotehnoloogilistest vahenditest (riist- ja tarkvara) ning nende abil to6deldavatest andmetest.

1.4. Arvutivorgu kasutajakonto annab kasutajale Oiguse kasutada tema tddjaama (arvutit),
linnavalitsuse arvutivorku, infosiisteeme, internetti jms.

1.5. Kédesolevas korras nimetatud teavitused ja taotlused jms tuleb esitada vihemalt kaks toopaeva
ette elektrooniliselt IT-spetsialistile, lisades koopiasse linnasekretari.

2. Arvutivorgu kasutajakonto loomine

2.1. Kasutajakonto loob IT-spetsialist.

2.2. Kasutajakonto loomiseks ja aktiveerimiseks saadab linnavalitsuse personalitootaja 1T-
spetsialistile teavituse, mis sisaldab uue kasutaja ees- ja perekonnanime, isikukoodi, ametikohta,
toole asumise kuupéeva ja loppkuupideva, kui see on teada.

2.3. Kasutajatunnus on elektronposti kujul eesnimi.perekonnanimi@Ioksa. Nimes esinevad tdhed
0, 4, 0, 1, §, Z asendatakse tdhtedega o, a, o, u, s, .

2.5. Kasutajanimi ja esmane parool antakse uuele kasutajale 1T-spetsialisti poolt isiklikult tile,
misjérel kasutaja muudab parooli esimesel sisselogimisel dra.

2.6. Arvutivorgu kasutusdigus on personaalne ja seda ei ole lubatud teisele isikule edasi anda.
2.7. Isikule, kellele peab kasutusdiguse/ligipddsu voimaldama seaduse alusel, antakse vastav digus
oigusaktis tulenevate iilesannete tditmiseks ja digusaktis ettendhtud ajaks.

2.8. Personalitootaja teavitab IT-spetsialisti kasutaja andmete muutumisest (nt nimemuutus). IT-
spetsialist teeb kasutaja andmetes ja juurdepddsudigustes vastavad muudatused.

3. Teenistussuhte peatumine



3.1 Teenistussuhte peatumisel kauemaks kui 90 péevaks teavitab personalitdotaja 1T-spetsialisti
teenistuja teenistussuhte peatumisest ning lisab tédpse kuupdeva.

3.2 Teenistuja on kohustatud enne teenistussuhte peatumist kustutama oma vorguketastelt, pilvest
ja elektronpostist isiklikud (teenistusiilesannete tditmiseks mittevajalikud) failid ja kirjad.

3.3 Teenistuja kasutajakonto, juurdepadsudigused infosiisteemidele ja postkastile piiratakse
teenistuja teenistussuhte peatumise ajaks.

3.4 Teenistussuhte peatumise 15ppemisest teavitab personalitdotaja IT-spetsialisti.

4. Kasutajakonto sulgemine

4.1. Teenistussuhte 10ppemisest teavitab personalitootaja I1T-spetsialisti ja kdiki infosiisteemide
haldureid, kes organiseerivad teenistuja kontode sulgemise nende poolt hallatavas infosiisteemis
hiljemalt teenistuja viimasele todpdevale jargneval todpaeval.

4.2. Teenistuja on kohustatud enne teenistussuhte 10ppemist kustutama oma vorguketastelt, pilvest
ja elektronpostist isiklikud (teenistusiilesannete tditmiseks mittevajalikud) failid ja kirjad.

4.3. Pérast teenistussuhte 16ppemist suunatakse elektronpost ajutiselt edasi uuele teenistujale voi
asendajale ning rakendatakse automaatvastust kuni kasutajakonto kustutamiseni.

4.4. Kasutajakonto kustutatakse kahe kuu pérast peale teenistuja teenistussuhte 16ppemist.
Teenistuja postkastis olevad kirjad ja pilves olevad failid on varukoopiatelt taastatavad iihe kuu
jooksul alates kasutajakonto kustutamisest. Pérast seda need kustutatakse jdddavalt.

5. Riist- ja tarkvara kasutuselevott

5.1. Koigi linnavalitsuse arvutivorku piisivalt ithendatud arvutite {ile peab arvestust IT-spetsialist.
5.2. Riist- ja tarkvara soetamise, paigaldamise, infosiisteemi installeerimise ja seadistamisega
tegeleb ainult IT-spetsialist.

5.3. Riist- ja tarkvara ei paigaldata, kui see ei iihildu linnavalitsuse infosiisteemiga voi ilmneb oht
infosiisteemi toimivusele ja turvalisusele.

5.4. IT vahendid (t66jaamad, printerid, skannerid jne) paigaldatakse nii, et vastavat digust
mitteomavad inimesed ei omaks juurdepdisu konfidentsiaalsele informatsioonile ning oleks
tagatud IT vahendite sdilimine.

6. Paroolide reeglid
6.1. Kasutajatunnus koosneb kasutajanimest ja paroolist.
6.2. Parool peab olema viahemalt 12 tdhemairki pikk v3i vastama kasutatava infosiisteemi nduetele.
6.3. Parool peab sisaldama vdhemalt iihte véike- (u, i, d vms) ja suurtdhte (G, R, A vms) ning
viahemalt iihte numbrit (5, 3, 9 vms) voi erimérki (%, !, & vms). Paroolis ei tohi kasutada tipitéhti
(0, &, 0, 0).
6.4. Parool ei tohi:

6.4.1. olla kergesti dra arvatav (niditeks kasutaja nimi, perelitkme v3i lemmiklooma nimi, oma

telefoni- voi autonumber, enda voi perekonnaliikmete siinnipdev voi aadress jne);

6.4.2. sisaldada jérjestikku rohkem kui kahte sama kirjamarki voi stimbolit;

6.4.3. olla samasugune kiimne viimase parooliga;

6.4.4. sarnaneda teistes 1T-siisteemides kasutatavatele paroolidele;

6.4.5. olla koostatud klaviatuurijirjestuses tihtedest voi numbritest.
6.5. Kasutaja vastutab paroolide saladuses hoidmise eest ning parool tuleb sisestada teistele
isikutele mérkamatult. Oma isiklikku parooli ei tohi mitte kellelegi avalikustada, ka mitte IT-
spetsialistile.
6.6. Kasutaja peab viivitamatult teavitama IT-spetsialisti, kui:

6.6.1. on tekkinud kahtlus parooli teatavaks saamisest kdrvalistele isikutele;

6.6.2. parool ununes vdi parool ei toimi.
6.7. Punktis 6.6. nimetatud juhtudel luuakse kasutajale uus iihekordne parool ning antakse
isiklikult tile. Saadud parool tuleb dra muuta esimesel sisselogimisel.
6.8. Kasutaja kohustub arvutivorku ja infosiisteemidesse sisenema ainult oma kasutajatunnuse ja
parooliga ning tagama, et tema kasutajatunnuse abil ei pddse arvutivorku/infosiisteemi kolmas isik
ka kaugtdod tehes.
6.9. Kasutades linnavalitsuse vilist seadet on paroolide salvestamine seadmesse keelatud.



6.10. Parooli ei ole lubatud iihelegi andmekandjale kriipteerimata kujul jéddvustada voi
dokumenteerida.

6.11. Parool vahetatakse vihemalt iga 180 pdeva jérel. Kui nduet ei tdideta, siis arvutivorgu ja
elektronposti kasutamise voimalus peatub.

7. Elektronposti reeglid

7.1. Iga kasutaja jaoks on tdoalaselt ette ndhtud nimeline elektronposti kasutajakonto.
Elektronposti aadress on ette ndhtud tooiilesannetega seotud kirjavahetuseks.

7.2. Keelatud on tooalase elektronposti aadressi kasutamine isiklikuks kirjavahetuseks mh
tarbijamdngude méngimiseks, isiklike kommertsteadete tellimiseks, foorumite kasutamiseks ning
muudeks tegevusteks, mis vdivad pdhjustada hulgalise kommertsteadete ja spammi saatmise
monele linnavalitsuse elektronposti aadressile.

7.3. Kasutaja ei tohi suunata tooalaseid elektronkirju automaatselt edasi vélistele aadressidele.
7.4. Kasutajal on keelatud to6alase informatsiooni saatmine voi vastuvotmine kKasutades selleks
kolmanda osapoole elektronposti teenuseid (gmail.com, hotmail.com, hot.ee jne).

7.5. Kasutajal on keelatud linnavalitsuse elektronposti sidumine kolmanda osapoole elektronposti
teenustega.

7.6. Kasutajal on keelatud avada kahtlase pealkirjaga voi kahtlustaratavalt elektronposti aadressilt
saabuvat elektronkirja ning kéivitada elektronkirjade manuses olevaid programme voi skripte. Ka
esmapilgul tuntud allikatest périt elektronkirjade puhul tuleb kontrollida, kas Kirja sisu vastab
oodatule ning kas manusena lisatud fail on iildse vajalik ning haakub kirja kontekstiga.

7.7. Andmete edastamiseks tuleb voimaluse korral kasutada ohutuid failiformaate ja viltida
formaate, millega vdidakse tahtmatult edastada kahjulikku aktiivsisu voi jadkinfot. Keelatud on
falitliiibid: .vbs, .vbe, .scr, .reg, .jar, .exe, .docm, .app, .ani, .ace, .com, .bat, .xlsm.

7.8. Séastliku arvutivorgu ressursside kasutamise eesmirgil on igal elektronposti kasutajal
kohustus kustutada koik ebavajalikud, siindsusetu sisuga ja viirusega nakatunud elektronkirjad.
7.9. Kasutaja elektronpostkasti sisu on varukoopiatelt taastatav 30 pédeva jooksul alates
kasutajakonto kustutamisest.

7.10. Elektronposti aadressi muutuse korral tuleb tagada, et iileminekuperioodi jooksul vanale
aadressile saadetud kirjad oleksid kéttesaadavad mitte rohkem kui iiks aasta.

7.11. Elektronposti lugemiseks ja saatmiseks on lubatud kasutada ka mobiilseid seadmeid.
Viljaspool linnavalitsuse sisevorku on kasutajal ligipads oma postkastile veebilehe kaudu. Peale
veebilehitseja kasutamist tuleb postkastist vélja logida ja see sulgeda.

7.12. Elektronposti kaudu ei tohi saata rimpsposti.

7.13. IT-spetsialist voib kehtestada postiloendi ja elektronposti kasutamisele tdiendavaid reegleid
ja piiranguid, mis ei ole vastuolus muude kehtestatud nduetega.

8. Postiloendi ja elektronposti aliase haldamine ja reeglid
8.1. Postiloendi (meililist) voi elektronposti aliase voib luua linnavalitsuse huvidest ldhtuvalt
juhtimise, tookorralduse, koostoo vms efektiivsemaks muutmiseks.
8.2. Postiloendi vai elektronposti aliase loomiseks tuleb saata kiri IT-spetsialistile, milles on
margitud postiloendi nimi voi alias, listi liikmed ja véljaspool linnavalitsust olevate litkmete
elektronposti aadressid, pdhjendus ja tiilip (avatud, kinnine).
8.3. Postiloend voi elektronposti alias kustutakse juhul kui:

8.3.1. selle looja avaldab selleks soovi;

8.3.2. postiloendit ei ole kasutatud kahe aasta jooksul.
8.4. Postiloendi voi aliase muutmiseks tuleb esitada pohjendatud avaldus I1T-spetsialistile.

9. Printerite, skannerite ja multifunktsionaalsete seadmete kasutamine

9.1. Printerid, skannerid ja multifunktsionaalsed seadmed on mdeldud ennekdike todga seotud
dokumentide printimiseks, skaneerimiseks ja paljundamiseks.

9.2. Piiratud juurdepédsuga teavet sisaldavaid paberkandjaid on keelatud jéitta seadmesse.

9.3. Dokumentide printimine mitme teenistuja poolt kasutatavast seadmest toimub teenistuja poolt
maédratud parooli alusel.

10. Interneti kasutamine



10.1. Interneti kasutamine t66 ajal on ette ndhtud ennekdike tdodiilesannete tditmiseks.

10.2. Kasutajal on keelatud edastada interneti kaudu (ka ldbi sdnumivahetus-programmide,
foorumite, blogide, kommentaaride jne) salastamata (kriipteerimata) teavet, mis on
asutusesiseseks kasutamiseks moeldud informatsioon.

10.3. Kasutajal on keelatud tundmatute ja kahtlaste failide alla laadimine v&i kidivitamine
internetist ilma IT-spetsialistiga konsulteerimata.

10.4. Kasutajal on internetis uudiseportaalide ning elektroonilise ajakirjanduse uudiste voi artiklite
kommenteerimine lubatud iiksnes juhul, kui kasutaja teeb seda oma nime alt oma tédvaldkonna
kohta.

11. Kasutaja kohustused
11.1. Kasutaja on kohustatud turvalisuse tagamiseks:
11.1.1. véltima oma valduses olevate andmete ja informatsiooni lekkimist korvalistele
isikutele;
11.1.2. tookohalt lithiajaliselt lahkudes lukustama arvuti (Win+L), pikemaks ajaks lahkudes
sulgema arvulti;
11.1.3. sdilitama tema kasutada antud IT vahendite riist- ja tarkvaralise komplektsuse ka
véljapool linnavalitsuse tooruume;
11.1.4. kontrollima kdiki enda poolt vélisel andmekandjal toodavaid voi alla laaditavaid faile
viirustorje programmiga;
11.1.5 kandma hoolt arvuti vélise puhtuse eest ja vajaduse korral puhastama arvutit
spetsiaalsete puhastusvahenditega, mida véljastab IT-spetsialist;
11.1.6 jélgima, et arvuti ventilatsiooniavad oleksid avatud ega oleks kaetud paberite voi
muude esemetega,;
11.1.7. viltima esemete ja vedelike sattumist arvutisse ja lisaseadmetesse;
11.1.8. vdimaldama teostada tema kasutada antud IT vahendite iilevaatust ja tehnilist
hooldust ning toimetama vahendid vajadusel IT-spetsialistile;
11.1.9. hoidma to6faile arvuti tolaual (desktop), minu dokumentides (my documents), pildid
(pictures) voi OneDrive kaustas;
11.1.10. taitma muid IT-spetsialistilt saadud tihekordseid IT-alaseid korraldusi.
11.2. Kasutaja peab jiargima head tava ja iildiseid eetika ndudeid ning mitte tekitama teistele
kasutajatele vdi linnavalitsusele oma tegevusega voi tegevusetusega kahju ega ohtu arvutivorgu
turvalisusele ja kdideldavusele.
11.3. Turvalisuse huvides peab kasutaja vdimalusel paigutama monitori selliselt, et tdokohale
lahenedes vO1 aknast vaadates ei oleks ekraanil olev info kolmandatele isikutele ndhtav. Kui see
voimalus puudub, kasutada ekraanil oleva info kaitsmiseks spetsiaalseid turvafiltreid.

12. Kasutaja piirangud

12.1. Kasutajal on keelatud:
12.1.1. arvutivOrgu ja operatsioonisiisteemide turvaaukude, riindekoodi, paroolihidkkimise
tarkvara vO01 muu sarnase kasutamine tdiendavate juurdepddsudiguste ja privileegide
saamiseks vOi arvutivorgu t66 hdirimiseks ning teiste kasutajate kataloogide ja/voi failide
kustutamine v3i nendes olevate andmete rikkumine;
12.1.2. avada arvuti korpust, v.a IT-spetsialist;
12.1.3. paigaldada oma arvutisse tarkvara sh to6ks vajalikku v.a IT-spetsialist;
12.1.4. skaneerimise, vorguliikluse pealtkuulamise voi muude vorguliiklust jélgivate voi
segavate arvutiprogrammide voi seadmete kasutamine, v.a IT-spetsialist;
12.1.5. peatada IT-spetsialisti poolt paigaldatud haldus- ja viirustorje programme;
12.1.6. tookohustustest mittetulenev andmete eemaldamine, kustutamine, loetamatuks
muutmine voi {ile kirjutamine;
12.1.7. kasutada autorikaitse alla kuuluvat tarkvara voi andmefaile vims, mille kohta ei ole
ostutdendit voi muud legaalsust tdendavat dokumenti;
12.1.8. hoida arvutis riigivastase ja siindsusetu sisuga faile.

13. IT-spetsialisti kohustused ja éigused
13.1. IT-spetsialistil on kohustus:



13.1.1. tagada IT riist- ja tarkvara toimivus, turvalisus ning teenuste kittesaadavus oma
tooiilesannete ulatuses;
13.1.2. paigaldada teenistujatele tooks vajalik tarkvara ja uuendused;
13.1.2. teha kasutajatele kdttesaadavaks arvuti, riist- ja tarkvara kasutamise juhised;
13.1.3. anda kasutajatele eelteavet olulistest muudatustest arvuti kasutamisel ning teavitama
stindmustest, mis voivad mojutada kdideldavust ja privaatsust;
13.1.4. tagada toojaama tagavarakoopiate tegemine ja sdilimine, samuti vajadusel andmete
taastamine;
13.1.5. hoida aktuaalselt arvutite konfiguratsiooni/standardite mudelit.

13.2. IT-spetsialistil on digus oma téokohustuste ulatuses:
13.2.1. ajutiselt piirata hoolduse voi turvalisuse huvides arvutivorgu kasutamist;
13.2.2. jélgida arvutivorgu toimivuse ja turvalisuse tagamiseks koikvoimalikke
vorguithendusi, lahti ihendada vorgu tilekoormust pdhjustavad voi pahavara levitavad
seadmed,;
13.2.3. nduda kasutajatelt arvutivorgu voi -siisteemi toimivuse ja turvalisuse tagamiseks
kehtestatud reeglite ning vajalike meetmete tditmist;
13.2.4. kontrollida arvutivorgu voi -siisteemi héireolukorra kiireks viljaselgitamiseks
kasutajate faile.

Il INFOSUSTEEMIDE KASUTAMISE KORD

14. Infosiisteemide kasutamise kord
14.1. Infosiisteemi kasutusele votmine toimub kooskdlastatult IT-spetsialisti ja valdkonna
juhtivametnikuga.
14.2. Turvalisuse kaalutlusel on eelistatud 1D (mobiil-ID, ID-kaardi, Smart-1D jms) pohised
sisenemised.
14.3. Juurdepddsudiguste ja -piirangute jagamisel jérgitakse pohjendatud teadmisvajaduse
pohimotet.
14.4. Infosiisteemi kasutajadigused saanud isikul (edaspidi infosiisteemi kasutaja) on digus omada
juurdepddsu talle tooks vajalikule teabele ja teenusele.
14.5. Infostisteemi kasutaja on kohustatud:
14.5.1. kasutama infosiisteemi heaperemehelikult ja vastutustundlikult;
14.5.2. hoidma saladuses talle infosiisteemi kaudu teatavaks saanud piiratud juurdepdisuga
andmeid ja teavet;
14.5.3. viltima kasutaja valduses olevate andmete ja informatsiooni lekkimist kdrvalistele
isikutele;
14.5.4. koheselt teavitama infosiisteemi peakasutajat ja IT-spetsialisti kdikidest infosiisteemi
hiiretest, turvaintsidentidest ja ohtudest.
14.6. Infosiisteemi kasutaja vastutab enda poolt infosiisteemi sisestatavate andmete digsuse eest.
14.7. Infoslisteemi kasutajal on keelatud linnavalitsuse infosiisteemist to0ks mittevajalike
viljatriikkide tegemine vdi sellise info kopeerimine mistahes andmekandjatele.
14.8. Kui on tekkinud kahtlus, et infosiisteemi kasutamise korda on rikutud, peatatakse
infosiisteemi kasutaja juurdepéadsudigus kuni asjaolude vilja selgitamiseni.
14.9. Juurdepdisudigus suletakse kohe peale teenistussuhte 10ppemist voi kui selgub, et
infostisteemi kasutaja todtilesanded on muutunud selliselt, et enam ei vajata oma todiilesannete
tditmiseks infosiisteemile ligipaésu.

111 MOBIILSETE SEADMETE KASUTAMISE KORD

15. Mobiilsete seadmete kasutamise kord

15.1. Mobiilsete seadmete kasutamise korra eesmirk on kehtestada mobiilsete seadmete
(stilearvuti, tahvelarvuti, mobiiltelefon ja teised internetivoimekusega andmetd6tlust voimaldavad
seadmed) kasutamise reeglid ning seelédbi kaitsta linnavalitsus arvutivorgu tihtseid ressursse ja
nende abil toddeldavaid andmeid.



15.2. Teenistusiilesannete tditmiseks mobiiltelefonide soetamise, telefoninumbrite kasutamise ja
kulude hiivitamise kord sétestatakse linnapea kaskkirjaga.
15.3. Kasutaja peab arvestama, et seadme mobiilsus ja vdimalus seadet kasutada véljaspool
linnavalitsuse turvatud arvutivorku loob suurema turvariski ning paneb kasutajale lisavastutuse.
15.4. Keelatud on jitta mobiilset seadet ilma jérelevalveta {iildkdidavatesse kohtadesse,
soidukitesse ndhtavale kohale.
15.5. Mobiilne seade peab olema kaitstud viahemalt PIN-koodi, parooli, biomeetrilise tuvastuse
vOi koodimustriga. Mobiiltelefoni ja tahvelarvuti lukustumine peab rakenduma automaatselt
hiljemalt 1 minuti ja stilearvuti
15.8. Keelatud on asutusesiseseks puhul 5 minuti jooksul.
15.6. Mobiiltelefonides ei tohi hoida asutusesiseseks kasutamiseks tunnistatud teavet.
15.7. Andmesideprotokollid (bluetooth, wifi, hotspot) peavad olema parooliga kaitstud.
kasutamiseks mdeldud andmete edastamine ebaturvalise side kaudu (nt avalik wifi).
15.9. Linnavalitsuse poolt soetatud mobiilse seadme vargusest, kaotamisest voi hdvimisest on
kasutaja kohustatud viivitamatult teavitama oma otsest {ilemust ja IT-spetsialisti.
15.10. Viltimaks mobiilse seadme kahjustumist peab kasutaja:
15.10.1. véltima mobiilse seadme jatmist pikemaks ajaks ekstreemse temperatuuri kitte;
15.10.2. mobiilset seadet hoidma viliste kahjustuste, vedelike ja pOrutuste eest kaitstuna,
nditeks transportimisel hoidma seadet ettenéhtud kotis/kaante vahel.
15.11. Tagamaks mobiilsetes seadmetes olevate andmete turvalisust peab kasutaja:
15.11.1. info todtlemisel veenduma, et seade on paigutatud nii, et ekraanil toimuv ei ole
kolmandatele isikutele nihtav, vajadusel kasutama ekraanifiltreid;
15.11.2. viljaspool linnavalitsuse sisevorku soovituslikult kasutama mobiilset andmesidet.
Avalikes wifi vorkudes on kohustuslik kasutada kriipteeritud andmesidetihendust (VPN-i);
15.11.3. kahtluse vdi teadmise korral, et mobiilse seadme tulemiiiir ja/vdi
viirusetOrjetarkvara ei ole tookorras voi on vilja liilitatud voi mobiilses seadmes on viirus,
mitte ithendama mobiilset seadet mistahes arvutivorku, vaid teatama juhtunust IT-
spetsialisti.
15.12. Soovituslikult kasutada mobiiltelefonides tuntud tootja viirusetdrje tarkvara.
15.13. Mobiilse seadme kasutamisel dokumentide salvestamiseks voi transportimiseks loetakse
mobiilne seade tihtlasi viliseks andmekandjaks ja sellele kehtivad samad reeglid, mis on vélja
toodud punktis 16.
15.14. Mobiilsete seadmete kasutamine linnavalitsuse arvutivorgu teenustele juurdepadsuks
toimub kasutaja vastutusel ja mobiilse seadme kaudu andmete voi paroolide lekkimise eest
vastutab seadme omanik.
15.15. Isikliku mobiilse seadme ithendamine linnavalitsuse sisevorku on keelatud, lubatud on
kasutada kiilaliste wifi vorku.
15.16. Linnavalitsuse poolt soetatud mobiilse seadme esmase seadistuse teostab IT-spetsialist.
Mobiilne seade antakse kasutajale kasutusse tema tookohustuste tditmiseks.
15.17. Uldjuhul kasutab mobiilset seadet iiks kasutaja. Kasutajal on keelatud mobiilset seadet edasi
anda kasutamiseks kolmandale isikule (k.a kasutaja pereliikmetele).
15.18. Kasutaja teenistussuhte Idppemisel tagastatakse linnavalitsuse poolt soetatud mobiilne
seade linnavalitsusele.

16. Viliste digitaalsete andmekandjate kasutamise kord

16.1. Viliseks digitaalseks andmekandjaks (edaspidi vdline andmekandja) loetakse seadmeid,
millele saab salvestada digitaalset infot ja mida saab ilma to6jaama korpust avamata todjaama
kiiljest voi arvutivorgust eemaldada voi sinna lisada (USB pulgad, mélukaardid, CD/DVD plaadid,
vélised kovakettad, mobiilsed seadmed, telefonide ja fotoaparaatide méalukaardid jne).

16.2. Kasutajal on digus saada IT-spetsialistilt vdliseid andmekandjaid, kui todiilesanded seda
nduavad.

16.3. Viliste andmekandjate korral, mis ei ole linnavalitsuse poolt soetatud ja mis {ihendatakse
toojaama kiilge, piisab I1T-spetsialisti suulisest loast pérast spetsialisti veendumist, et vahend ei
kujuta endast ohtu linnavalitsuse arvutivorgu turvalisusele.

16.4. Viliste andmekandjate asemel eelistada infovahetust elektroonilist kanalit pidi. Viliste
andmekandjate kasutamisel tuleb arvestada, et tegemist on kdrgendatud turvariskiga.



16.5. Kasutaja on kohustatud hoidma vilist andmekandjat piisava hoolsusega, et véltida selle
kadumist, kahjustumist voi volitamata isikute kétte sattumist.

16.6. Asutusesiseseks kasutamiseks mdeldud informatsiooni salvestamine vélisele andmekandjale
on lubatud vaid otseste todiilesannete tditmiseks ning kriipteeritult.

16.7. Kui informatsiooni hoidmine andmekandjal ei ole enam otseste todiilesannete tditmiseks
vajalik, tuleb informatsioon viliselt andmekandjalt kohe kustutada v6i andmekandja hivitada
selliselt, et sellelt pole vdimalik informatsiooni taastada.

16.8. Asutusesiseseks kasutamiseks moeldud informatsiooni sisaldava andmekandja kadumisest
voi vargusest tuleb kohe teavitada IT-spetsialistilt.

IV INFOTURBE INTSIDENTIDE KASITLEMISE KORD

17. Rakendusala

17.1 Infoturbe intsidentide (edaspidi intsident) késitlemise kord reguleerib intsidentidest
teavitamist, nende registreerimist, lahendamist ja jdrelanaliilisi ning kokkuvotte tegemist
linnavalitsuse ja lepingupartnerite puhul intsidendist teavitamist.

17.2 Kui toimub isikuandmete rikkumine, siis jargitakse lisaks kéesolevale korrale linna
andmekaitsespetsialisti juhiseid isikuandmete kaitse iildméddrusest tuleneva rikkumisteadete
esitamise korralduse kohta linnavalitsuses.

17.3. Intsidentideks loetakse muuhulgas jargmisi siindmusi: teenuse katkemine voi mone seadme
rike; slsteemi torked voi ilekoormus; inimlikud vead; mittevastavus infoturbe korra voi
juhenditega; fiilisiliste turvameetmete rikkumine; kontrollimatud muudatused siisteemides;
tarkvara voi riistvara torked; ligipdasu rikkumised.

18. Intsidendist teavitamine

18.1 Ka&ik linnavalitsuse teenistujad, lepingulised todtajad ja kolmandad osapooled (edaspidi
teenistujad) on kohustatud viivitamatult teavitama infoturbe intsidendist ja/vdi kahtlustest
voimaliku intsidendi kohta linnavalitsuse infoturbejuhi iilesandeid tditvat IT-spetsialisti (edaspidi
IT-spetsialist) e-posti voi telefoni teel.

18.2 Intsidendist teavitamisel tuleb ilmnenud vdi tekkida vdivat intsidenti kirjeldada vdimalikult
tapselt.

19. Intsidendi registreerimine ja lahendamise prioriteedi méifiramine

19.1 IT-spetsialist registreerib intsidendi ja maérab intsidendi lahendamise olulisuse (kriitiline,

tahtis, vihe téhtis) ja korraldab intsidendi lahendamise.

19.2. Intsidendi lahendamise olulisuse tasemed on:
19.2.1. oht inimese elule ja tervisele — Kkriitiline intsident - oht tuleb likvideerida
esmajarjekorras voi kui see pole voimalik, siis maksimaalselt vihendada ohu tagajérgi inimese
elule ja tervisele;
19.2.2. oht riigi sisejulgeolekule — kriitiline intsident - oht tuleb likvideerida esmajérjekorras
voi kui see pole voimalik, siis maksimaalselt vihendada riigi sisejulgeoleku ohustamist;
19.2.3. oht linna varale sh infovarale — kriitiline voi tahtis intsident - likvideerida oht vdi kui
see pole voimalik, siis maksimaalselt vihendada varale tekitatavat kahju;

19.2.4. oht linnavalitsuse poolt osutatavate teenuste katkemiseks — tahtis voi véhetdhtis -
likvideerida oht ja taastada linnavalitsuse poolt osutatavad teenused vdimalikult Kiiresti.
19.3. Kriitilise intsidendi korral teavitab IT-spetsialist linnapead, kes on kriitilise intsidendi korral

intsidendi lahendaja.
19.3.1. Teenistuja vdib tema hinnangul kriitilise intsidendi korral, kui IT-spetsialistiga ei
onnestu ithendust saada, teavitada linnapead.

20. Intsidendist puutumust omavate asutuste ja isikute teavitamine

20.1 Kriitilisest ja tdhtsast intsidendist teavitab IT-spetsialist 24 tunni jooksul Riigi Infosiisteemi
Ameti intsidentide kdsitlemise osakonda CERT-EE.

20.2 Kui intsidendist m&jutatud infosiisteemides toodeldakse isikuandmeid, teavitab 1T-spetsialist
juhtunust viivitamatult andmekaitsespetsialisti.



21. Intsidendi lahendamine

21.1. Intsidendi lahendaja voib infoturbe intsidendi lahendamise olulisust vajadusel muuta.

21.2. Intsidendi lahendaja peab intsidendi lahendamise olulisust muutma kohe, kui selgub, et
eelnevalt méddratud olulisus ei ole asjakohaselt méddratud, ja vajadusel kaasama intsidendi
lahendamisse vajalikke isikuid.

21.3. Saades teate intsidendi kohta, peab lahendaja hindama intsidendi lahendamiseks vajalikku
aega.

21.4. IT-spetsialist on kohustatud jagama juhtndore teenistujatele viltimaks, piiramaks ja
minimeerimaks intsidendist tekkida voivaid voi tekkinud kahjusid (néiteks vara véartuse ja maine
langus voi isikuandmete totlemise tagajérjel tekkiv kahju isikule).

22. Analiiiis

22.1. Pérast intsidendi lahendamist kirjutab intsidendi lahendaja kokkuvotva raporti, milles
esitatakse teave tekkepohjuste ja intsidendi lahendamise kdigu kohta, nimetatakse lahendamisega
seotud isikud ning tehakse ettepanekud sarnaste intsidentide valtimiseks tulevikus, sh esitatakse
nimekiri meetmetest, mida eirati, rikuti voi mis puudusid.

22.2. Intsidentide kisitlemise korra tohusust testitakse kord aastas ja/vdi parast iga intsidenti,
parast mille lahendamist selgus, et intsidentide korras oli vajakajédémisi.

V LOPPSATTED

23. Jarelevalve
Jarelevalvet eeskirjast kinnipidamise iile teostavad I T-spetsialist ja linnavalitsuse juhtivametnikud.

24. Rakendussitted

24.1. Loksa linnapea 30.12.2019 kaskkiri nr 2 ,,Loksa Linnavalitsuse arvutivérgu ja arvutite
kasutamise eeskirja kinnitamine® tunnistatakse kehtetuks.

24.2. Juhiabil teha kéesolev kord allkirja vastu teatavaks Loksa Linnavalitsuse teenistujatele.
24.3. Kaskkiri joustub 06. septembril 2023.

/allkirjastatud digitaalselt/

Varner Lootsmann
linnapea



